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Caso de estudio

Propuesta uso IA para seguridad

Overview

Marcelo Ebrard, aspirante a la candidatura presidencial en México,
propuso el “Plan ANGEL" (Avanzadas Normas de Geolocalizaciény
Seguridad), estrategia que tiene como objetivo acabar con la inseguridad y
pacificar México a través de la deteccion potenciales criminales.

Durante la conferencia resalté que esta propuesta esta inspirada en
tecnologias utilizadas por lideres de otros “paises importantes” con los que
ha tenido exposicién como secretario de Relaciones Exteriores de México.

La estrategia incluye ocho elementos: el reconocimiento facial en vias
publicas, identificadores exactos sobre donde se dispard un arma,
detectores de armas, reconocimiento morfolégico de delincuentes por la
forma de caminar, rastreadores de marcacion y seguimiento de vehiculos,
drones de seguimiento y rastreo, y cdmaras inteligentes para elementos de
la Guardia Nacional.

A partir de ello, creando una base de datos generada por Inteligencia
Artificial para interconectar todas las bases de datos de México. De
acuerdo con estas declaraciones Ebrard declara que “un delincuente tiene
una cierta forma actuar y de caminar y podemos establecer patrones [...],
si tuviésemos esa tecnologia podriamos haber evitado muchos
feminicidios, homicidios u otras acciones por el tipo de forma de caminar
y de comportarse se establecen patrones y entonces puedes prever”.

Resalta también que “todos los sistemas estaran conectados a la base de
datos que operara con A por lo que no pueden ser corrompidas, ni
cometer errores humanos”.
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Antecedentes

Si bien el uso de la tecnologia reduce el error humano, estudios realizados
han podido comprobar que los datos tienen en su mayoria sesgos en
caracteristicas como color de piel, etnia y género, entre otras, lo cual resulta
en un acto de discriminacion desde el mismo algoritmo. Un ejemplo es el
del estudio Gender Shades (2018), donde se identificé que ciertas
herramientas tecnolégicas como IBM, Microsoft, y Face++ no logran
identificar de manera acertada el género mujeres de tono de piel obscura.

Si bien en México corresponde a una propuesta, en paises como los de la
Unién Europea (UE), el uso de IA en temas de seguridad ya es una realidad,
pues permite intercambiar imdgenes faciales de sospechosos o
delincuentes condenados.

Si bien, en la Unién Europea se propone una regulacién a este tipo de
tecnologia desde el 2021 con el Artificial Intelligence Act; fue hasta el 2023
que se aprobd por el parlamento incorporando una enmienda donde se
prohibe la categorizacion biométrica, asi como la recoleccion y rastreo de
imagenes de personas, alegando que pone en riesgo la seguridad,
potencia las vulnerabilidades de las personas por su categorizacién con
base a caracteristicas de comportamiento, clase socioeconémicay
caracteristicas personales.

La enmienda considera su alcance para tecnologias como rastreo a tiempo
real, categorizacion biométrica con caracteristicas sensibles,
reconocimiento de emociones; lo cual resume la propuesta realizada por
Ebrard. Por otro lado, Luis Fernando Garcia, director ejecutivo de Red en
Defensa de los Derechos Digitales en México, advierte que tecnologias
basadas en IA han sido altamente susceptibles a identificar erroneamente a
las personas llevando a detenciones de personas inocentes.

También, ha sido susceptible agravar discriminacién a grupos en situacién
de vulnerabilidad. Tampoco podemos dejar de lado que, a través de la
historia, el uso de tecnologias basadas en IA ha sido utilizadas con
frecuencia para fines autoritarios y perpetuando la discriminacién hacia
grupos vulnerables.

Tal es el caso de la persecucién hacia activistas tal del movimiento
antirracista en Estados Unidos, activistas del movimiento prodemocracia en
Hong Kong y a periodistas en Egipto. Por ello, organismos internacionales
han advertido que la vigilancia biométrica en el espacio publico constituye
una amenaza a los derechos humanos.

El representante en México de la Protecciéon de los periodistas expreso su
preocupacién ante esta practica debido a los antecedentes de persecucion
hacia periodistas en el pais representando una agudizacién de problemas
sistematicos en México.
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Reflexién final

Si bien, la aplicacién del "Plan ANGEL" no solo seré posible gracias al avance de las
Gltimas décadas en IA, sino que podria resultar beneficioso para la seguridad en
México al integrar las nuevas tecnologias con los sistemas y programas ya existentes
en el pais, con miras a la creacién de una base de datos que informe a las
autoridades de manera preventiva buscando accionar y no reaccionar, sin embargo,
el plan deja grandes cuestionamientos sobre la mesa:

¢Cémo camina un criminal?

¢Qué tan confiables son las bases de datos?

w
¢Coémo se garantizaran los derechos humanos en el uso de esta tecnologia?
¢Cual es nuestra responsabilidad en la educacién y entrenamiento de lalAy en el
Machine Learning (ML)?
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