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Caso de Estudo

Proposta de uso de IA para seguranca

Overview

Um ator politico nacional, aspirante a candidatura presidencial no México,
propds uma estratégia de seguranca baseada em tecnologias avangadas,
com o objetivo de reduzir a inseguranca e promover a pacificacdo do pais
por meio da deteccdo de possiveis condutas delituosas.

Durante uma conferéncia, destacou que essa proposta esta inspirada em
ferramentas utilizadas em outros paises com os quais teve contato durante
sua experiéncia no ambito internacional.

A estratégia contempla diversos elementos, entre eles: reconhecimento
facial em espacos publicos, sistemas de identificagdo da origem de
disparos, detectores de armas, analise morfolégica de suspeitos com base
na forma de caminhar, rastreamento e monitoramento de veiculos, uso de
drones para vigilancia e cameras inteligentes para forcas de seguranca.

Tudo isso seria integrado em um banco de dados centralizado operado
por inteligéncia artificial, com o objetivo de interconectar multiplas fontes
de informacdo em nivel nacional. De acordo com suas declaracdes, esse
sistema permitiria identificar padrées de comportamento e antecipar
possiveis crimes. Além disso, afirmou que a interconexao tecnoldgica
reduziria a possibilidade de corrupc¢ao e minimizaria erros humanos na
tomada de decisGes.
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Antecedentes

Embora o uso da tecnologia possa reduzir o erro humano, diversos estudos
demonstraram que os dados utilizados para treinar esses sistemas
frequentemente contém vieses relacionados a caracteristicas como cor da
pele, etnia e género, entre outras. Isso pode resultar em praticas
discriminatérias desde o préprio algoritmo. Um exemplo disso é o estudo
Gender Shades (2018), no qual se identificou que certas ferramentas
tecnoldgicas ndo conseguem reconhecer com precisdo o género de
mulheres com tons de pele mais escuros.

Embora no México essa iniciativa ainda se mantenha como uma proposta,
em regides como a Unido Europeia o uso de inteligéncia artificial em temas
de seguranca ja é uma realidade, permitindo, por exemplo, o intercambio
de imagens faciais de suspeitos ou pessoas condenadas.

No entanto, também foram impulsionados esforcos regulatérios. Desde
2021 foi proposta uma legislacéo para regular esse tipo de tecnologia, a
qual foi aprovada em 2023 com modificagdes que proibem a categorizacao
biométrica, bem como a coleta e o rastreamento massivo de imagens de
pessoas. Essas medidas se justificam ao considerar que tais préaticas podem
colocar em risco a seguranga, aumentar a vulnerabilidade das pessoas e
fomentar sua classificagdo com base em caracteristicas comportamentais,
nivel socioecondmico ou tragos pessoais.

Essas restricbes abrangem tecnologias como o rastreamento em tempo
real, a categorizagdo biométrica com base em caracteristicas sensiveis e o
reconhecimento de emocdes, elementos que coincidem com propostas
semelhantes discutidas em outros contextos.

Por outro lado, especialistas em direitos digitais tém alertado que
tecnologias baseadas em inteligéncia artificial podem ser propensas a erros
na identificagdo de pessoas, o que poderia levar a detenc¢des injustificadas.
Além disso, também foi apontado que seu uso pode agravar a
discriminagdo contra grupos em situacdo de vulnerabilidade.

Historicamente, esse tipo de tecnologia também tem sido utilizado com fins
autoritérios, facilitando a vigilancia e a perseguicdo de ativistas e jornalistas
em diferentes paises. Por isso, organismos internacionais tém alertado que
a vigilancia biométrica em espagos publicos representa um risco
significativo para os direitos humanos.

Nesse contexto, representantes de organiza¢des de protecao a jornalistas
expressaram preocupagao com essas praticas, especialmente em
ambientes onde ja existem antecedentes de perseguicdo, o que pode
intensificar problemas estruturais relacionados a liberdade de expressao e
a seguranca daqueles que exercem o jornalismo.
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Reflexao final

Embora a aplicacdo dessa estratégia seja possivel gragas aos avancos das ultimas
décadas em inteligéncia artificial, ela também pode representar uma oportunidade
para fortalecer a seguranga no México ao integrar novas tecnologias com os
sistemas j& existentes. A proposta busca construir uma base de dados capaz de
informar as autoridades de forma preventiva, passando de uma abordagem reativa
para uma antecipatdria. No entanto, essa iniciativa levanta questionamentos
fundamentais:

* Como definir o comportamento de um criminoso sem cair em estereétipos?
* Qu3o confiaveis e livres de vieses sdo as bases de dados utilizadas?

+ Como sera garantido o respeito aos direitos humanos no uso dessas
tecnologias?

* Qual é a nossa responsabilidade no desenho, treinamento e supervisdo da
inteligéncia artificial e do machine learning?
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